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CIRCOLARE n. 9-2019 
 

ERRORI NELLA RICEZIONE E NELL’INVIO DELLE PEC 
 

Campagna di phishing veicolata su PEC con finti riferimenti a fatture 

firmate 
 

Carissime e carissimi, 

molti di noi, negli ultimi giorni, hanno riscontrato gravi problemi 

nell’utilizzo della casella PEC. 

Il problema si è presentato in particolare per coloro che utilizzano il 

sistema operativo Windows 7 unitamente a vecchi programmi di messaggistica 

quali, ad esempio, Outlook 2007, Windows mail ecc. 

Poiché tutto ciò è dovuto all’implementazione del nuovo protocollo di 

comunicazione (il TLS 1.2., imposto a tutti i gestori dei servizi di Posta 

Certificata dall'Agenzia per l’Italia Digitale (AgID)), l’unico modo per ovviare al 

problema è di utilizzare client di posta e sistemi operativi aggiornati. 

Non è possibile proporre una soluzione valida per tutti perché ogni singola 

postazione di lavoro ha le sue peculiarità e va quindi affidata ad un tecnico 

qualificato che sappia effettuare i necessari upgrade software e, eventualmente, 

hardware. 

Mi permetto di segnalarvi che, dal 14 gennaio 2020, la Microsoft dovrebbe 

cessare ogni supporto all’efficientissimo Windows 7 e, pertanto, vi suggerisco di 

effettuare -sin da ora- un upgrade efficace che vi eviti di doverne eseguire un 

altro tra pochi mesi. 

Nel frattempo, per coloro che hanno riscontrato problemi, vi segnalo che è 

possibile -e consigliato- l’utilizzo della PEC tramite il WEB (ad es. per chi opera 

con il dominio *@pec.ordineavvocativiterbo.it , l’indirizzo cui accedere è: 

https://webmail.pec.it/index.html ). 

 

Secondariamente, ma non per importanza, molti di noi hanno di recente 

ricevuto delle PEC anomale provenienti da società ignote e contenenti presunte 

fatture con estensione *.p7m. 

Come già vi segnalammo con la precedente circolare n°5/2019, 

PRESTATE LA MASSIMA ATTENZIONE E NON APRITE QUEI FILES. 

Trattasi infatti di una massiva campagna di phishing veicolata su PEC con 

finti riferimenti a fatture firmate, il tutto come da avviso pubblicato su 

https://www.cert-pa.it che vi inviamo in allegato.   

 Un caro saluto a tutti. 

Il Presidente del COA 

Avv. Marco Prosperoni 

mailto:*@pec.ordineavvocativiterbo.it
https://webmail.pec.it/index.html
https://www.cert-pa.it/


Massiva campagna di Phishing veicolata su 

PEC con finti riferimenti a fatture firmate 

(.p7m) 

10/10/2019 

 

malspam pec phishing  

Il CERT-PA ha rilevato l’esistenza di una campagna malevola osservata per la prima volta in data 

05/10/2019 veicolata da PEC italiane compromesse, indirizzata ancora una volta verso indirizzi di 

posta riferibili a caselle PEC di strutture pubbliche, private e di soggetti iscritti a ordini 

professionali. 

Le mail malevole, aventi come oggetto “Invio File <XXXXXXXXXX>”, menzionano un allegato 

dal nome ITYYYYYYYYYY_1bxpz.XML.p7m che comunque non compare come file all’interno 

dell’email. 

L’assenza dell’allegato potrebbe far pensare a una “dimenticanza” e quindi a una campagna errata, 

ma considerata la modalità con cui è stata strutturata la mail, è chiaro che si tratti di phishing mirato 

alla “raccolta di informazioni”, probabilmente in attesa di un successivo attacco mirato. Infatti, la 

comunicazione fa riferimento a un “nuovo indirizzo da utilizzare per inviare le prossime fatture al 

Sistema di Interscambio“, tale indirizzo coincide sempre con il mittente della casella compromessa 

controllata dall’attaccante. 

Di seguito uno screenshot del phishing veicolato: 

 

Si osserva che: 

• il display name [1] del mittente del messaggio di phishing corrisponde all’indirizzo PEC di 

un appartenente ad un ordine professionale e coincide con l’indirizzo destinatario; 

• il mittente effettivo [2] è una casella PEC di una società italiana. 

https://www.cert-pa.it/tag/malspam/
https://www.cert-pa.it/tag/pec/
https://www.cert-pa.it/tag/phishing/
https://www.cert-pa.it/wp-content/uploads/2019/10/screenshot-campagna-fatturapa2.png


Dalle indagini effettuate dal CERT-PA, in collaborazione con i gestori PEC, risultano essere state 

sfruttate circa 500 account PEC compromesse per inviare un totale di 265.000 messaggi di phishing 

negli ultimi 7 giorni. 

Aggiornamenti: 

• I phisher hanno clonato una comunicazione PEC lecita emessa a inizio mese da Sogei 

contestualmente al Sistema di Interscambio. 

• Il corpo della mail contiene al suo interno un richiamo ad una risorsa remota, trattasi di un 

meccanismo di tracking che si abilita all’apertura della mail e punta al seguente dominio: 

“pattayajcb[.]com“ 

 

Conclusioni 

La campagna di diffusione risulta in corso a danno di molte utenze italiane titolari di caselle PEC. 

Si consiglia pertanto non dar seguito a comunicazioni PEC provenienti da utenze “sconosciute” e 

che richiedono di modificare l’indirizzo di recapito per le successive comunicazione con il Sistema 

di Interscambio. 

 

https://www.fatturapa.gov.it/export/fatturazione/it/sdi.htm
https://www.fatturapa.gov.it/export/fatturazione/it/sdi.htm
https://www.cert-pa.it/wp-content/uploads/2019/10/img_tracking_code.png

